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QEIO.‘I’Q/JWZ.ZZ... Zatgcznik nr 2 do zaproszenia

Szczegdlowy opis przedmiotu zamowienia

Przedmiotem Umowy jest $wiadczenie przez Wykonawce na rzecz Zamawiajgcego

nizej wymienionych ustug:

Skrocony opis przedmiotu zamowienia

Opracowanie oraz uruchomienie strony internetowej Wojewddzkiego Szpitala Zespolonego w

Kielcach — ,,Dostosowanie calej zawartosci strony internetowej WSzZ w Kielcach dla

os6b nieslyszacych/gluchych”

1. Przedmiot zamdéwienia

1.1 Przedmiotem zamoéwienia jest wykonanie oraz uruchomienie strony internetowej
Wojewodzkiego Szpitala Zespolonego w Kielcach.

1.1.1 Opracowanie strony internetowej w oparciu o system zarzadzania trescia CMS
umozliwiajacy swobodng edycje tresci uzytkownikowi bez specjalistycznej wiedzy

1.1.2 Wersja responsywna nowego serwisu poprawnie wyswietlajaca si¢ na urzadzeniach
mobilnych

1.1.3 Przekazanie praw autorskich do stworzonego serwisu

1.1.4 Przygotowanie indywidualnego projektu graficznego do zatwierdzenia przez
Zamawiajgcego

1.1.5 Przeniesienie aktualnosci z biezgcego roku

1.1.6 Przeniesienie tresci z pozostalych podstron istniejgcego serwisu — opisy oddziatow,
poradni, projekty, opis dziatalnosci jednostki itp.

1.1.7 Wykonanie nowych uje¢ na potrzeby strony oraz filmu promujgcego

1.1.8 Przygotowanie 60-90 sekundowego filmu wprowadzajacego (lektor + ttumaczenie na
jezyk migowy)
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1.1.9  Strona kodowa powinna zapewniaé¢ poprawne wy$wietlanie tekstu z polskimi znakami

1.1.10 Kompatybilnos¢ z najnowszymi przegladarkami Microsoft Edge, Mozilla Firefox,
Opera, Google Chrome, Safari. W przypadku korzystania ze starszych przegladarek
powinien wyswietlac si¢ stosowny komunikat informujacy o wymaganiach strony.

1.2 Zamawiajacy przekazuje nastgpujace informacje techniczne dotyczace posiadanego

hostingu WWW:

1.2.1 Serwis WWW/CMS na serwerze Zamawiajacego

1.2.2 PHP 7.0 lub nowszy, baza danych MySQL 6.4 lub nowsza

2. Wymagania dla systemu CMS

2.1 System CMS musi by¢ zgodny z:

2.1.1 Standardami aktualnie panujgcymi w Internecie

2.1.2 Standardami Swiatowej Organizacji W3C

2.1.3 Wytycznymi WCAG 2.1 na poziomie AA wskazanymi w Rozporzadzeniu Rady

Ministrow

2.2 Wykonawca musi zapewni¢ zabezpieczenia przed prébami nieautoryzowanego dostepu
do panelu oraz zabezpieczenia przed prébami wlaman

2.3 Rodzaj zastosowanych zabezpieczei musi zostaé opisany oraz przetestowany.
Wykonawca zobowigzany jest do przeprowadzenia testéw oraz sporzadzenia
szczegolowej dokumentacji.

3. Wvymagania bezpieczenstwa

3.1 System powinien posiadaé:

3.1.1 Mechanizmy identyfikacji uzytkownika (login oraz hasto)

3.1.2 Mozliwo$¢ zmiany regut dotyczacych dhugosci oraz stopnia skomplikowania hasel
uzytkownikow

3.1.3 Wymuszanie automatycznej zmiany hasta przez uzytkownika po uplywie okreslonego

czasu. Administrator powinien mie¢ mozliwos¢ definiowania tego czasu jako

parametr.
3.14 Hasta uzytkownikéw nie moga byé przechowywane w postaci jawnej, lecz z

wykorzystaniem bezpiecznych szyfrowan (np. SHA — Secure Hash Algorithm)
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3.1.5 System powinien zapewni¢ administratorowi mozliwo$é ustawienia czasu
bezczynnosci, po ktérym uzytkownik zostanie wylogowany z systemu.

3.1.6 Mozliwos¢ zablokowania wielokrotnego zalogowania si¢ przez jednego uzytkownika

3.1.7 Automatyczne blokowanie konta uzytkownika, ktéry trzykrotnie probowat uzyskaé
dostgp do systemu przy uzyciu nieprawidtowych danych. Administrator powinien
mieé mozliwos¢ recznego odblokowania takiego konta.

3.1.8 System musi uniemozliwia¢ dostgp do funkcji i zgromadzonych w nim danych z
pomini¢ciem mechanizméw bezpieczenistwa.

3.1.9 Wymagane jest stosowanie protokotu SSL

3.1.10 Poziomy uprawnien uzytkownikéw umozliwiajacych ograniczenie uzytkownikowi
dostepu tylko do tych grup danych, do ktérych jest upowazniony

3.1.11 Zapewnia¢ bezpieczne przesylanie danych pomiedzy strong WWW a baza danych

3.1.12 Zapewni¢ bezpieczefistwo przechowywanych informacji w bazie danych (hasta, inne
krytyczne dane)

3.1.13 Umozliwia¢ fizyczne usuwanie danych wylacznie uzytkownikom ze specjalnym
poziomem uprawnief, pozostali uzytkownicy powinni méc jedynie dokonywaé
usuwania logicznego danych.

3.1.14 System powinien by¢ odporny na najbardziej znane techniki ataku i wiaman, w tym w
szczegolnosci na podatnosci z aktualnej listy The OWASP Top 10.

4. Zarzadzanie strona WWW oraz uzytkownikami

4.1 System CMS powinien umozliwia¢ definiowanie r6l uzytkownikéw oraz zwigzanych z

nimi poziomdéw uprawnien
4.2 Funkcjonalno$¢ WYSIWYG Editor lub inne zblizone parametrami

5. Wymagania systemu
5.1.1 Modul Oferty Pracy umozliwiajagcy dodawanie nowych oferty oraz aplikacje na

stanowisko pracy

5.1.2 Mozliwo$¢ globalnej zmiany wygladu strony na co najmniej zatobny, $wigteczny,

standardowy, patriotyczny.
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5.1.3  Mozliwos¢ dodawania przez Zamawiajgcego nowych elementow strony tj. ankiety,
linki do zewngtrznych serwiséw, osadzone wtyczki (np. serwisy spolecznosciowe,
adaptacja tlumacza on-line)

5.1.4  Wyszukiwarka umozliwiajaca Uzytkownikowi swobodne przeszukiwanie tresci strony

5.1.5 Mozliwo$¢ publikacji zalacznikéw z rozszerzeniami RTF, ODF, ODT, PDF, PNG,
MP3, MPG, DOC, DOCX, PPT, PPTX, XLS, XLSX opatrzonych odpowiednimi
ikonami

5.1.6 Mozliwo$¢ odtwarzania materialéw audio oraz video z widocznym panelem
sterujgcym (pauza, stop, glosnosé, play)

5.1.7 Mozliwos¢ dodawania plikéw graficznych w artykutach oraz podstronach

5.1.8  Mozliwo$¢ tworzenia podpiséw pod plikami graficznymi

5.1.9  Mechanizm tworzenia miniaturek oraz automatycznej kompresji plikéw graficznych

5.1.10 Mechanizm antyspamowy we wszystkich formularzach udostepnionych na stronie

5.2 Kod strony powinien zostaé zoptymalizowany zgodnie z obowigzujgcymi standardami

SEO

6. Przeniesienie danvch

6.1 Migracja wskazanej przez Zamawiajacego tresci z aktualnie dziatajacego serwisu
WWW Wojewddzkiego Szpitala Zespolonego w Kielcach

7. Obsluga techniczna strony WWW
7.1 Co najmniej 24 miesigce wsparcia technicznego w zakresie aktualizacji majacych na

celu utrzymanie poziomu bezpieczenistwa serwisu

7.2 Szkolenie wyznaczonych pracownikéw (do 5 0séb) w obstudze aplikacji i opisanych

narzedzi

{ pofwierdzam
YREKTOR

Wojewdgrkiago Szpitls Zespolonego
w Kielcach

Potwierdzam, iz zapoznatem sie z opisem przedmiotu zaméwieni
spetnienie wymaganych parametréw.

Podpis osoby uprawnionej
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