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Szczegółowy Opis Przedmiotu Zamówienia

Zadanie obejmuje:

Wykonanie audytu bezpieczeństwa, zwiększenia poziomu bezpieczeństwa systemów teleinformatycznych wykorzystywanych do udzielania świadczeń opieki zdrowotnej zgodnego z ZARZĄDZENIEM NR 68/2022/BBIICD PREZESA NARODOWEGO FUNDUSZU ZDROWIA z dnia 20 maja 2022 r. w sprawie finansowania działań w celu podniesienia poziomu bezpieczeństwa systemów teleinformatycznych świadczeniodawców.

Wymagania dotyczące audytu bezpieczeństwa

Audyt bezpieczeństwa, o którym mowa w niniejszego zarządzenia może być przeprowadzony przez:

1) jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie właściwym do podejmowanych ocen bezpieczeństwa systemów informacyjnych;

2) co najmniej dwóch audytorów posiadających:
a) certyfikaty określone w poniższym wykazie certyfikatów uprawiających do przeprowadzenia audytu lub
b) co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych, lub
c) co najmniej dwuletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych i legitymujących się dyplomem ukończenia studiów podyplomowych w zakresie audytu bezpieczeństwa systemów informacyjnych, wydanym przez jednostkę organizacyjną, która w dniu wydania dyplomu była uprawniona, zgodnie z odrębnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatów uprawniających do przeprowadzenia audytu:
1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA);
3.  Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;

Przedmiot zamówienia 

1. Wykonanie audytu, którego celem jest wykazanie przez świadczeniodawcę podniesienia poziomu bezpieczeństwa teleinformatycznego, zgodnie z Zarządzeniem Nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 roku, w odniesieniu do stanu na dzień przeprowadzenia badania a stanu końcowego, powstałego po realizacji wszystkich realizacji wszystkich wydatków Zamawiającego związanych z „Zarządzeniem Nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 roku”

2. Przeprowadzony audyt wykaże podniesienie poziomu bezpieczeństwa teleinformatycznego w odniesieniu do poziomu wynikającego z ankiety złożonej w Systemie Statystyki Ochrony Zdrowia „Ankieta weryfikacji dojrzałości pod kątem cyberbezpieczeństwa” lub jego brak. Raport musi zawierać jasne stanowisko audytora w zakresie wykazania, że spożytkowane środki wpłynęły na podniesienie poziomu bezpieczeństwa.

3. Harmonogram i zakres wykonania usługi audytu:
3.1. Audyt początkowy - mający na celu przegląd systemów oraz infrastruktury IT Zamawiającego, uwzględniający ocenę ankietową placówki. Głównym aspektem analizy powinny być elementy możliwe do finansowania opisane w II rozdziale zarządzenia Nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 roku”
3.2. Opracowanie analizy stanu aktualnego dotyczącego poziomu bezpieczeństwa teleinformatycznego z uwzględnieniem wyników audytu w pkt.3.1 wraz ze wskazaniem koniecznych elementów do usprawnienia.
3.3. Audyt końcowy – wykonywany po realizacji wszystkich zakupów w projekcie. Audyt poziomu
bezpieczeństwa teleinformatycznego w placówce powinien uwzględniać elementy wdrożone w ramach realizacji aspektów wskazanych przez Zamawiającego.
3.4. Opracowanie wyników stanu pierwotnego i stanu po realizacji projektu wraz z uwzględnieniem
rekomendacji dot. Zasadności kompletności realizacji projektu.
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