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Załącznik nr 2 do Zaproszenia
Opis przedmiotu zamówienia
Opracowanie oraz uruchomienie strony internetowej Wojewódzkiego Szpitala Zespolonego w Kielcach – „Dostosowanie całej zawartości strony internetowej WSzZ w Kielcach dla osób niesłyszących/głuchych”
1. Przedmiot zamówienia
1.1 Przedmiotem zamówienia jest wykonanie oraz uruchomienie strony internetowej Wojewódzkiego Szpitala Zespolonego w Kielcach.
1.1.1 Opracowanie strony internetowej w oparciu o system zarządzania treścią CMS umożliwiający swobodną edycję treści użytkownikowi bez specjalistycznej wiedzy
1.1.2 Wersja responsywna nowego serwisu poprawnie wyświetlająca się na urządzeniach mobilnych
1.1.3 Przekazanie praw autorskich do stworzonego serwisu
1.1.4 Przygotowanie indywidualnego projektu graficznego do zatwierdzenia przez Zamawiającego
1.1.5 Przeniesienie aktualności z bieżącego roku
1.1.6 Przeniesienie treści z pozostałych podstron istniejącego serwisu – opisy oddziałów, poradni, projekty, opis działalności jednostki itp.
1.1.7 Wykonanie nowych ujęć na potrzeby strony oraz filmu promującego
1.1.8 Przygotowanie 90 sekundowego filmu wprowadzającego (lektor + tłumaczenie na język migowy). Materiał powinien zawierać ujęcia w formie timelapse, ujęcia wykonane przy użyciu drona.
1.1.9 Strona kodowa powinna zapewniać poprawne wyświetlanie tekstu z polskimi znakami
1.1.10 Kompatybilność z najnowszymi przeglądarkami Microsoft Edge, Mozilla Firefox, Opera, Google Chrome, Safari. W przypadku korzystania ze starszych przeglądarek powinien wyświetlać się stosowny komunikat informujący o wymaganiach strony. 
1.2 Zamawiający przekazuje następujące informacje techniczne dotyczące posiadanego hostingu WWW:
1.2.1 Serwis WWW/CMS na serwerze Zamawiającego
1.2.2 PHP 7.0 lub nowszy, baza danych MySQL 6.4 lub nowsza
2. Wymagania dla systemu CMS
2.1 System CMS musi być zgodny z:
2.1.1 Standardami aktualnie panującymi w Internecie
2.1.2 Standardami Światowej Organizacji W3C
2.1.3 Wytycznymi WCAG 2.1 na poziomie AA wskazanymi w Rozporządzeniu Rady Ministrów
2.2 Wykonawca musi zapewnić zabezpieczenia przed próbami nieautoryzowanego dostępu do panelu oraz zabezpieczenia przed próbami włamań
2.3 Rodzaj zastosowanych zabezpieczeń musi zostać opisany oraz przetestowany. Wykonawca zobowiązany jest do przeprowadzenia testów oraz sporządzenia szczegółowej dokumentacji.
3. Wymagania bezpieczeństwa
3.1 System powinien posiadać:
3.1.1 Mechanizmy identyfikacji użytkownika (login oraz hasło)
3.1.2 Możliwość zmiany reguł dotyczących długości oraz stopnia skomplikowania haseł użytkowników
3.1.3 Wymuszanie automatycznej zmiany hasła przez użytkownika po upływie określonego czasu. Administrator powinien mieć możliwość definiowania tego czasu jako parametr.
3.1.4 Hasła użytkowników nie mogą być przechowywane w postaci jawnej, lecz z wykorzystaniem bezpiecznych szyfrowań (np. SHA – Secure Hash Algorithm)
3.1.5 System powinien zapewnić administratorowi możliwość ustawienia czasu bezczynności, po którym użytkownik zostanie wylogowany z systemu.
3.1.6 Możliwość zablokowania wielokrotnego zalogowania się przez jednego użytkownika
3.1.7 Automatyczne blokowanie konta użytkownika, który trzykrotnie próbował uzyskać dostęp do systemu przy użyciu nieprawidłowych danych. Administrator powinien mieć możliwość ręcznego odblokowania takiego konta.
3.1.8 System musi uniemożliwiać dostęp do funkcji i zgromadzonych w nim danych z pominięciem mechanizmów bezpieczeństwa. 
3.1.9 Wymagane jest stosowanie protokołu SSL
3.1.10 Poziomy uprawnień użytkowników umożliwiających ograniczenie użytkownikowi dostępu tylko do tych grup danych, do których jest upoważniony
3.1.11 Zapewniać bezpieczne przesyłanie danych pomiędzy stroną WWW a bazą danych
3.1.12 Zapewnić bezpieczeństwo przechowywanych informacji w bazie danych (hasła, inne krytyczne dane)
3.1.13 Umożliwiać fizyczne usuwanie danych wyłącznie użytkownikom ze specjalnym poziomem uprawnień, pozostali użytkownicy powinni móc jedynie dokonywać usuwania logicznego danych.
3.1.14 System powinien być odporny na najbardziej znane techniki ataku i włamań, w tym w szczególności na podatności z aktualnej listy The OWASP Top 10.
4. Zarządzanie stroną WWW oraz użytkownikami
4.1 System CMS powinien umożliwiać definiowanie ról użytkowników oraz związanych z nimi poziomów uprawnień
4.2 Funkcjonalność WYSIWYG Editor lub inne zbliżone parametrami
5. Wymagania systemu
5.1.1 Moduł Oferty Pracy umożliwiający dodawanie nowych oferty oraz aplikację na stanowisko pracy
5.1.2 Możliwość globalnej zmiany wyglądu strony na co najmniej żałobny, świąteczny, standardowy, patriotyczny.
5.1.3 Możliwość dodawania przez Zamawiającego nowych elementów strony tj. ankiety, linki do zewnętrznych serwisów, osadzone wtyczki (np. serwisy społecznościowe, adaptacja tłumacza on-line)
5.1.4 Wyszukiwarka umożliwiająca Użytkownikowi swobodne przeszukiwanie treści strony
5.1.5 Możliwość publikacji załączników z rozszerzeniami RTF, ODF, ODT, PDF, PNG, MP3, MPG, DOC, DOCX, PPT, PPTX, XLS, XLSX opatrzonych odpowiednimi ikonami
5.1.6 Możliwość odtwarzania materiałów audio oraz video z widocznym panelem sterującym (pauza, stop, głośność, play)
5.1.7 Możliwość dodawania plików graficznych w artykułach oraz podstronach
5.1.8 Możliwość tworzenia podpisów pod plikami graficznymi
5.1.9 Mechanizm tworzenia miniaturek oraz automatycznej kompresji plików graficznych
5.1.10 Mechanizm antyspamowy we wszystkich formularzach udostępnionych na stronie
5.2 Kod strony powinien zostać zoptymalizowany zgodnie z obowiązującymi standardami SEO
6. Przeniesienie danych
6.1 Migracja wskazanej przez Zamawiającego treści z aktualnie działającego serwisu WWW Wojewódzkiego Szpitala Zespolonego w Kielcach
7. Obsługa techniczna strony WWW
7.1 Co najmniej 24 miesiące wsparcia technicznego w zakresie aktualizacji mających na celu utrzymanie poziomu bezpieczeństwa serwisu
7.2 Szkolenie wyznaczonych pracowników (do 5 osób) w obsłudze aplikacji i opisanych narzędzi
8. Warunki udziału w postępowaniu
8.1 Realizacja w ciągu ostatnich 2 lat przynajmniej trzech projektów o zbliżonej charakterystyce, strony wykonane zgodnie z obowiązującymi standardami WCAG 2.1. Wraz z ofertą Wykonawca zobowiązany jest złożyć oświadczenie zawierające adresy URL wykonanych i aktualnie działających stron internetowych.
8.2 Wskazanie przez Wykonawcę sprzętu przy użyciu którego realizowane będą wymagane materiały foto i video, w tym film promocyjny, zdjęcia na stronę WWW. 
8.3 Przedstawienie Zamawiającemu co najmniej trzech referencji potwierdzających prawidłową realizację stron internetowych jednostek użyteczności publicznych.
9. Harmonogram realizacji projektu
9.1 W ciągu 10 dni kalendarzowych od podpisania umowy Wykonawca zobowiązany jest do przedstawienia Zamawiającemu szczegółowego harmonogramu realizacji projektu z uwzględnieniem poszczególnych etapów prac. W ciągu 2 dni roboczych Zamawiający wniesie uwagi lub zaakceptuje przedstawiony harmonogram. Zaakceptowanie przedstawionego harmonogramu przez Zamawiającego jest podstawą do rozpoczęcia prac nad projektem.
9.2 Przed upływem 21 dni kalendarzowych od podpisania umowy Wykonawca przedstawi do akceptacji Zamawiającego graficzny projekt strony. W ciągu 3 dni roboczych Zamawiający wniesie uwagi lub zaakceptuje przedstawiony projekt. W ciągu 5 dni roboczych od otrzymania uwag Wykonawca zobowiązany jest do uwzględnienia ich w projekcie i ponowne przedstawienie poprawionego projektu do akceptacji Zamawiającego. Zamawiający ma prawo dwukrotnego wniesienia uwag do przedstawionego do akceptacji projektu graficznego strony. Po uzyskaniu akceptacji przedstawionego projektu Wykonawca rozpocznie dalsze prace nad stroną Internetową. 
10. Proponowane kryteria oceny ofert
10.1 Cena - 60%
10.2 Czas realizacji projektu (maksymalnie 20%): 
90 dni : 0pkt, 
80 dni : 10pkt, 
70 dni : 20pkt.
10.3 Okres wsparcia technicznego (maksymalnie 20%):
24 miesiące : 0pkt, 
30 miesięcy : 10pkt, 
36 miesięcy : 20pkt.
