Załącznik nr 3 do SWZ

Projektowane postanowienia umowy w sprawie zamówienia publicznego

UMOWA NR ….
zawarta w Kielcach w dniu .......................... pomiędzy:
Wojewódzki Szpital Zespolony ul. Grunwaldzka 45, 25-736 Kielce wpisanym pod numerem 0000001580 do Krajowego Rejestru  Sądowego przez  Sąd Rejonowy w Kielcach Wydział Gospodarczy NIP 959-12-91-292, Regon 000289785

reprezentowanym przez:

………………………………. - Dyrektor


zwanym w dalszej treści umowy „Zamawiającym”
a
.........................................
reprezentowanym przez:

...........................................
zwanym w dalszej treści umowy „Wykonawcą”.
Niniejsza umowa zostaje zawarta w rezultacie dokonania przez Zamawiającego wyboru oferty Wykonawcy w trybie podstawowym na podstawie art. 275 pkt 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (tekst jedn. Dz.U. z 2022 r. poz. 1710ze zm.) w postępowaniu pn. Świadczenie usług z zakresu cyberbezpieczeństwa dla Wojewódzkiego Szpitala Zespolonego w Kielcach jako Operatora Usługi Kluczowej w celu dostosowania do wymogów ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa,  Znak sprawy: EZ/93/2023/ESŁ
Preambuła:

Podstawą realizacji umowy jest decyzja z dnia 07 lipca 2022 r. o uznaniu Wojewódzkiego Szpitala Zespolonego w Kielcach za operatora usługi kluczowej w sektorze ochrony zdrowia, polegającej na:

1) udzielaniu świadczeń opieki zdrowotnej przez podmiot leczniczy,
2) obrocie i dystrybucji produktów leczniczych.
§ 1

Przedmiot umowy

1. Przedmiotem niniejszej umowy jest realizacja przez Wykonawcę na rzecz Zamawiającego usług z zakresu cyberbezpieczeństwa, wskazanych w ust. 2 umowy, mających na celu dostosowanie Wojewódzkiego Szpitala Zespolonego w Kielcach jako Operatora Usługi Kluczowej do wymogów ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (tj. Dz.U. z 2022 r. poz.1863 ze zm.). 
2. Wykonawca zobowiązany jest zrealizować poniższe usługi: 
1) szacowanie ryzyka, w tym:
a) opracowanie pełnego szacowania ryzyka procesów zachodzących w Szpitalu w zakresie wynikającym z decyzji o wyznaczeniu WSZZ w Kielcach na Operatora Usługi Kluczowej,
b) prowadzenie systematycznego szacowania ryzyka wystąpienia incydentu w zakresie usług kluczowych,
2) monitorowanie w trybie ciągłym systemów teleinformatycznych oraz sieci Zamawiającego oraz reagowanie na pojawiające się zdarzenia (SOC),
Usługa świadczona za pomocą narzędzi Wykonawcy, przez jego zespół i na jego infrastrukturze w zakresie cyberbezpieczeństwa, zgodnie z wymaganiami Rozporządzenia Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunków organizacyjnych i technicznych dla podmiotów świadczących usługi z zakresu cyberbezpieczeństwa oraz wewnętrznych struktur organizacyjnych operatorów usług kluczowych odpowiedzialnych za cyberbezpieczeństwo (Dz.U. z 2019 r. poz. 2479).
3) zarządzanie incydentami, w tym:
a) opracowanie procedury obsługi incydentów, które mogą obniżać jakość lub przerwać ciągłość świadczenia usługi kluczowej,
b) obsługa incydentów, reakcja na występujące incydenty, zgłaszanie w imieniu Zamawiającego incydentów poważnych do właściwego CSIRT w rozumieniu art. 11 ustawy z dnia 5 lipca 2018 r o KSC,
4) opracowanie dokumentacji dla Szpitala dotyczącej cyberbezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej, zgodnie z Rozporządzeniem Rady Ministrów z dnia 16 października 2018 r w sprawie rodzajów dokumentacji dotyczącej cyberbezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej (Dz.U. z 2018 r. poz. 2080),
5) wsparcie Zamawiającego w zakresie:

a) działań edukacyjnych w zakresie cyberbezpieczeństwa poprzez, m.in. opracowanie materiałów edukacyjnych kierowanych do użytkowników systemów usług kluczowych w celu ich udostępnienia np. na stronach Zamawiającego, opracowanie ostrzeżeń i rekomendacji w zakresie przeciwdziałania nowym cyberzagrożeniom (min. 1 raz na 3m-ce),

b) doboru i wdrażania środków technicznych i organizacyjnych, odpowiednich i proporcjonalnych do szacowanego ryzyka, mających wpływ na bezpieczeństwo teleinformatyczne Szpitala,
c) identyfikowania zagrożeń w odniesieniu do systemów informacyjnych; analizowania oprogramowania szkodliwego i określania jego wpływu na system informacyjny Zamawiającego, zabezpieczania śladów kryminalistycznych na potrzeby postępowań prowadzonych przez organy ścigania,
6) przeprowadzenie dwóch audytów zgodności bezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej zgodnie z wymogami art. 15 ustawy z dnia 5 lipca 2018 r. o KSC. 
3. Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 1 do umowy.
§ 2
Termin i miejsce realizacji umowy

1. Umowa zostaje zawarta na czas oznaczony 36 miesięcy od dnia zawarcia niniejszej umowy, tj. od dnia ……………….. r do dnia …………….…. r.
2. W ramach przedmiotu umowy Wykonawca zobowiązuje się wykonać poszczególne zadania, szczegółowo wymienione § 1 ust 2 umowy, w następujących terminach:

a) § 1ust 2 pkt 1 a) – w terminie 60 dni od dnia zawarcia umowy;

b) § 1 ust 2 pkt 1 b) – na bieżąco w okresie obowiązywania umowy

c) § 1 ust 2 pkt 2 –  na bieżąco w okresie obowiązywania umowy (rozpoczęcie świadczenia usługi nastąpi w ciągu 30 dni od dnia zawarcia umowy);

d) § 1 ust 2 pkt 3 a) – 30 dni od dnia zawarcia umowy;

e) § 1 ust 2 pkt  3 b) – na bieżąco w okresie obowiązywania umowy;

f) § 1 ust 2 pkt 4 – 60 dni od dnia zawarcia umowy;

g) § 1 ust 2 pkt 5 a) – c) – na bieżąco w okresie obowiązywania umowy;

h) § 1 ust 2 pkt 6
 – pierwszy do 31 lipca 2023 r., drugi do 31 lipca 2025 r.
3. Wykonawca oświadcza, iż zgodnie z §1 ust 1 pkt 5) Rozporządzeniem Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunków organizacyjnych i technicznych dla podmiotów świadczących usługi z zakresu cyberbezpieczeństwa oraz wewnętrznych struktur organizacyjnych operatorów usług kluczowych odpowiedzialnych za cyberbezpieczeństwo usługę będzie świadczył pod adresem ……………………………………………………………………………………………………………….. 
Zamawiający zastrzega sobie prawo w trakcie obowiązywania umowy do wizyty w miejscu świadczenia usługi przez Wykonawcę w celu weryfikacji spełnienia w/w warunku.
§ 3
Obowiązki Wykonawcy

1. Wykonawca oświadcza, że dysponuje odpowiednim potencjałem techniczno–organizacyjnym, personelem posiadającym odpowiednie kwalifikacje oraz wiedzę i doświadczenie pozwalającymi na należytą realizację przedmiotu umowy zgodnie z wytycznymi zawartymi w Rozporządzeniu Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunków organizacyjnych i technicznych dla podmiotów świadczących usługi z zakresu cyberbezpieczeństwa oraz wewnętrznych struktur organizacyjnych operatorów usług kluczowych odpowiedzialnych za cyberbezpieczeństwo. Wykonawca zobowiązany jest w terminie 14 dni od wezwania przedłożyć Zamawiającemu dokumenty poświadczające spełnianie warunków określonych w rozporządzeniu.
2. Wykonawca oświadcza, iż spełnia wymagania dotyczące możliwości przeprowadzenia audytu bezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej, zgodnie z ustawą z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. Wykonawca zobowiązany jest w terminie 14 dni od wezwania przedłożyć Zamawiającemu dokumenty poświadczające spełnianie warunków określonych w ustawie.
3. Wykonawca będzie realizował usługę przy udziale zespołu osób wskazanych w załączniku nr 2 do umowy. W trakcie obowiązywania umowy Wykonawcy przysługiwać będzie prawo do zastępowania za zgodą Zamawiającego członków zespołu Wykonawcy innymi osobami, o co najmniej takich samych odpowiednio kwalifikacjach i/lub doświadczeniu jak określone w załączniku nr 2 do umowy. Zamawiający dokona akceptacji zmiany osób wskazanych do realizacji Umowy w ciągu 3 dni od zgłoszenia jej przez Wykonawcę.
4. Zamawiający ma prawo zażądać zmiany członka zespołu Wykonawcy w przypadku pojawienia się uzasadnionych zastrzeżeń, co do jego kwalifikacji, wiedzy, rzetelności lub terminowości wykonywania obowiązków. Zamawiający zobowiązany jest przekazać zastrzeżenia w formie pisemnej. W takim przypadku Wykonawca dokona zmiany członka personelu na nowego, spełniającego wymagania określone w Załączniku nr 2 do umowy, nie później niż w terminie 5 dni od zgłoszenia zastrzeżeń przez Zamawiającego. Wykonawca zobowiązany jest poinformować Zamawiającego o zaprzestaniu wykonywania prac przez danego członka personelu Wykonawcy, w terminie 7 dni od nastąpienia tego zdarzenia. Każda zmiana personelu, o której mowa powyżej, skutkuje odbiorem lub nadaniem uprawnień do systemów przez Zamawiającego.
5. Zmiana osób, o której mowa powyżej, nie stanowi zmiany umowy i nie wymaga zawarcia aneksu do Umowy. Wykonawca jest zobowiązany do niezwłocznego poinformowania Zamawiającego o powyższej zmianie w formie pisemnej oraz zapewnienia transferu wiedzy pomiędzy osobami zastępowaną i zastępującą, jak również realizacji innych obowiązków wynikających z Umowy względem nowego członka personelu.
6. Wykonawca na żądanie Zamawiającego, w terminie 5 dni od wezwania, zobowiązuje się do przedłożenia Zamawiającemu dokumentów potwierdzających zatrudnienie na podstawie stosunku pracy przez wykonawcę min 2 osób bezpośrednio świadczące usługi w zakresie wskazanym w § 1 ust 2 pkt 2 oraz § 1 ust 2 pkt  3 b) o ile wykonywane czynności polegają na wykonywaniu pracy w sposób określony w art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. – Kodeks, Wykonawca, zobowiązany jest przedstawić Zamawiającemu, stosownie do ustaleń, w szczególności:

a) oświadczenia pracownika,
b) oświadczenia wykonawcy o zatrudnieniu pracownika na podstawie umowy o pracę,
c) poświadczonej za zgodność z oryginałem kopii umowy o pracę zatrudnionego pracownika,
d) innych dokumentów zawierających informacje, w tym dane osobowe, niezbędne do weryfikacji zatrudnienia na podstawie umowy o pracę, w szczególności imię i nazwisko zatrudnionego pracownika, datę zawarcia umowy o pracę, rodzaj umowy o pracę oraz zakres obowiązków pracownika, przy czym Strony uzgodnią zakres anonimizacji danych osobowych pracowników wykonawcy/podwykonawcy/dalszego podwykonawcy tak, aby ujawnieniu podlegały wyłącznie dane pozwalające na potwierdzenie przestrzegania zobowiązania określonego powyżej.

7. W trakcie realizacji zamówienia Zamawiający uprawniony jest do wykonywania czynności kontrolnych wobec Wykonawcy/Podwykonawcy/Dalszego Podwykonawcy odnośnie spełniania przez nich wymogu zatrudniania na podstawie stosunku pracy osób wykonujących wskazane powyżej roboty/prace oraz żądania wyjaśnień w przypadku wątpliwości w zakresie potwierdzenia spełniania ww. wymogów. W przypadku uzasadnionych wątpliwości co do przestrzegania prawa pracy przez wykonawcę/podwykonawcę/dalszego podwykonawcę Zamawiający może zwrócić się o przeprowadzenie kontroli przez Państwową Inspekcję Pracy.

8. Wykonawca ponosi odpowiedzialność za wszelkie szkody wyrządzone Zamawiającemu lub osobom trzecim w związku z realizacją niniejszej Umowy.
9. Wykonawca oświadcza, że jest ubezpieczony od odpowiedzialności cywilnej w zakresie prowadzonej działalności z suma gwarancyjną polisy min. 1.000.000,00 zł (jeden milion zł) i zobowiązuje się do utrzymywania ubezpieczenia przez cały okres realizacji umowy. Na wezwanie Zamawiającego zobowiązany jest do przedłożona aktualnej polisy ubezpieczenia w terminie 3 dni od dnia wezwania.
§ 4
Obowiązki Zamawiającego

1. Zamawiający zobowiązuje się do:

a) terminowej zapłaty wynagrodzenia wynikającego z Umowy,

b) zapewnienia Wykonawcy:

· dostępu do informacji i dokumentów będących w posiadaniu Zamawiającego, niezbędnych do prawidłowego wykonania przedmiotu umowy i w zakresie w jakim Zamawiający dysponuje takimi dokumentami lub informacjami;
· dostępu do istniejących systemów informatycznych funkcjonujących u Zamawiającego, w tym bezpiecznego zdalnego dostępu dla wyznaczonego personelu Wykonawcy, w szczególnych przypadkach za wcześniejszą zgodą Zamawiającego i na zasadach u niego w tym zakresie obowiązujących;
· każdorazowego zawiadamiania Wykonawcy o okolicznościach, o których Zamawiający poweźmie wiedzę, a które mogą mieć istotny wpływ na realizację Umowy.

§ 5
Realizacja umowy

1. Zamawiający zobowiązuje się do współdziałania z Wykonawcą, w szczególności poprzez: 

a) współpracę w zakresie planowania przez Wykonawcę czynności w zakresie realizacji przedmiotu Umowy, 

b) umożliwienie Wykonawcy wykonania przedmiotu umowy określonego w §1 Umowy.
2. Wykonawca jest zobowiązany realizować przedmiot umowy przy współpracy z Zamawiającym, a w szczególności do:

a) udziału w spotkaniach nie rzadziej niż raz na 3 miesiące w celu omówienia realizacji przedmiotu umowy,
b) udziału w naradach zorganizowanych przez Zamawiającego, w przypadku konieczności analizy problemów występujących w trakcie realizacji Przedmiotu Umowy,

c) niezwłocznego informowania Zamawiającego o zaistnieniu nieprawidłowości lub przeszkodach w terminowej realizacji Umowy,

d) niezwłocznego informowania Zamawiającego o zaistnieniu domniemanych lub faktycznych naruszeń ochrony danych osobowych.
3. Strony zgodnie ustalają, że na potrzeby realizacji umowy do wymiany korespondencji będą używać drogi elektronicznej w postaci przesyłania wiadomości e-mail opatrzonych każdorazowo imieniem i nazwiskiem osoby wysyłającej wiadomość bez konieczności podpisywania korespondencji kwalifikowanym podpisem elektronicznym. 
Na potrzeby realizacji umowy Strony udostępniają adresy e-mail:
- po stronie Wykonawcy: ............................................
- po stronie Zamawiającego: .......................................
Strony gwarantują, że powyższymi adresami posługiwać się mogą wyłącznie osoby upoważnione do kontaktów z drugą Stroną.

4. Wykonawca ponosi całkowitą odpowiedzialność za swoje działania lub zaniechania związane z realizacją umowy, chyba że szkoda nastąpiła wskutek siły wyższej albo wyłącznie z winy Zamawiającego lub osoby trzeciej za którą Wykonawca nie ponosi odpowiedzialności.

5. Wykonawca nie jest uprawniony do wprowadzania jakichkolwiek zmian do systemów teleinformatycznych Zamawiającego bez pisemnej zgody Zamawiającego, w szczególności Wykonawca zobowiązuje się nie wprowadzać żadnych zmian do baz danych wykorzystywanych przez Zamawiającego.
§ 6
Odbiór prac

1. Wykonawca przekazuje Zamawiającemu informację o zakończeniu poszczególnego Zadania wraz z dołączonym protokołem odbioru na wskazany w umowie adres mailowy (dotyczy zadań szczegółowo wymienionych w § 1 ust 2 pkt 1 a), § 1 ust 2 pkt 3 a), § 1 ust 2 pkt 4 oraz § 1 ust 2 pkt 6 umowy).
2. Zamawiający w terminie do 3 dni roboczych zaakceptuje przekazane informacje albo zgłosi uwagi, przesyłając je na adres określony w § 5 ust. 3).

3. W przypadku zgłoszenia uwag przez przedstawicieli Zamawiającego wskazanych w § 5 ust. 3, Wykonawca odpowie na zgłoszone przez Zamawiającego uwagi i w przypadku uwzględnienia uwag Zamawiającego ponownie przedstawi Zamawiającemu do akceptacji poprawione informacje, nie późnej niż w terminie 5 dni roboczych od otrzymania uwag od Zamawiającego.

4. W przypadku zgłoszenia przez Zamawiającego dalszych uwag do wykonania przedmiotu Umowy, postanowienia ust. 2 i 3 stosuje się odpowiednio.

5. Odbiór poszczególnych Zadań nastąpi w formie Protokołu odbioru, podpisanego przez Zamawiającego bez zastrzeżeń.

6. Za termin wykonania przedmiotu umowy określonego w ust 1 niniejszego § strony uznają dzień podpisania przez Zamawiającego protokołu odbioru usługi bez zastrzeżeń który jest również podstawą do wystawienia faktury za zrealizowaną usługę.
§ 7
Wynagrodzenie

1. Z tytułu realizacji przedmiotu umowy Wykonawca będzie otrzymywał wynagrodzenie 
a) płatne zgodnie z zakresem zrealizowanych usług obliczone wg cen jednostkowych wskazanych w załączniku nr 3 do umowy dotyczy usług wskazanych w § 1 ust 2 pkt 1 a), § 1 ust 2 pkt 3 a), § 1 ust 2 pkt 4 oraz § 1 ust 2 pkt 6 umowy,
b) płatne w systemie kwartalnym w wysokości ……………… zł brutto dotyczy usług wskazanych w § 1 ust 2 pkt 1 b), § 1 ust 2 pkt 2, § 1 ust 2 pkt 3 b), § 1 ust 2 pkt 5 umowy zgodnie z treścią złożonej oferty,
2. Wynagrodzenie, o którym mowa w ust. 1 niniejszego §, zgodnie z art. 3 ust. 2 ustawy z dnia 9 maja 2014 r. o informowaniu o cenach towarów i usług (Dz. U. z 2019 r. poz. 178 t.j.) uwzględnia podatek od towarów i usług oraz podatek akcyzowy, jeżeli na podstawie odrębnych przepisów sprzedaż towaru (usługi) podlega w/w podatkom.

3. Wynagrodzenie, o którym mowa w ust. 1 niniejszego paragrafu, obejmuje wszystkie koszty związane z realizacją przedmiotu umowy, w tym ryzyko Wykonawcy z tytułu oszacowania wszelkich kosztów związanych z realizacją Przedmiotu Umowy, a także oddziaływania innych czynników mających lub mogących mieć wpływ na koszty.

4. Zapłata należności dokonywana będzie przelewem na konto bankowe Wykonawcy wskazane 
w fakturze VAT w terminie 30 dni od daty doręczenia prawidłowo wystawionej faktury VAT do siedziby Zamawiającego. Za datę doręczenia uważa się datę wpływu faktury w formie elektronicznej na wskazany adres e-mail: faktura@wszzkielce.pl lub w przypadku ustrukturyzowanych faktur elektronicznych na „Platformę”.

5. Wykonawca zgodnie z art. 4 ust. 2 ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno - prywatnym (Dz.U. 2020 r., poz. 1666), może wysyłać Zamawiającemu ustrukturyzowane faktury elektroniczne za pośrednictwem „Platformy”, a Zamawiający w myśl art. 4 ust. 1 ustawy zobowiązany jest do odbierania od Wykonawcy ustrukturyzowanych faktur elektronicznych przesłanych za pośrednictwem „Platformy” lub w formie elektronicznej na adres e-mail Zamawiającego: faktura@wszzkielce.pl.

6. Za dzień zapłaty przyjmuje się datę obciążenia rachunku bankowego Zamawiającego. Wykonawcy przysługują odsetki ustawowe za opóźnienia w spełnieniu świadczenia pieniężnego przez Zamawiającego.

7. Wykonawca nie może dokonywać przelewu (cesji) wierzytelności przypadającej mu w stosunku do Zamawiającego na rzecz osób trzecich bez uzyskania uprzedniej zgody, podmiotu tworzącego Zamawiającego oraz po wyrażeniu zgody Zamawiającego, w formie pisemnej pod rygorem nieważności. Czynność prawna mająca na celu zmianę wierzyciela może nastąpić wyłącznie w trybie określonym przepisami ustawy z dnia 15 kwietnia 2011 r. o działalności leczniczej (tekst jedn.: Dz. U. z 2022 r., poz. 633 ze zm.).

8. W wystawionych fakturach Zamawiający oznaczony będzie jako: Wojewódzki Szpital Zespolony ul. Grunwaldzka 45, 25-736 Kielce, NIP 959-12-91-292.

9. Łączna wysokość zobowiązań Zamawiającego z tytułu wykonania niniejszej umowy nie przekroczy kwoty brutto: …………………………… zł (słownie: …………………………).

§ 8
KLAUZULA WALORYZACYJNA

1. Wynagrodzenie, o którym mowa w § 7 ust. 1 niniejszej umowy, może zostać zwaloryzowane na wniosek strony, po spełnieniu przesłanek określonych w niniejszym §. 

2. Wniosek o waloryzację wynagrodzenia powinien zawierać, co najmniej:
a) zakres proponowanej zmiany, przy czym kwota waloryzacji, oszacowana zgodnie z zasadami opisanymi w niniejszych postanowieniach, zostanie pomniejszona o kwotę, o jaką wynagrodzenie Wykonawcy uległo podwyższeniu w myśl postanowień § 15 ust. 3,
b) opis okoliczności faktycznych uzasadniających dokonanie zmiany, 

d) informacje potwierdzające, że zostały spełnione okoliczności uzasadniające dokonanie zmiany Umowy,

3. W przypadku złożenia wniosku o waloryzację wynagrodzenia, druga Strona jest zobowiązana w terminie 30 dni od dnia otrzymania wniosku do ustosunkowania się do niego w postaci wyrażenia zgody lub odmowy wyrażenia zgody na dokonanie waloryzacji. 
4. Wynagrodzenie może ulec waloryzacji po raz pierwszy, nie wcześniej niż po upływie 6 miesięcy począwszy od dnia zawarcia umowy, a jeżeli umowa została zawarta po upływie 180 dni od dnia upływu terminu składania ofert, początkowym terminem ustalenia zmiany wynagrodzenia jest dzień otwarcia ofert.

5. Waloryzacja (wzrost/spadek) wynagrodzenia będzie obliczana w oparciu o wartość bezwzględną wskaźnika procentowego obliczonego jako różnica pomiędzy wskaźnikiem cen towarów i usług konsumpcyjnych ogłoszonym w komunikacie Prezesa Głównego Urzędu Statystycznego za miesiąc złożenia wniosku o waloryzację, a wskaźnikiem cen towarów i usług konsumpcyjnych ogłoszonym w komunikacie Prezesa Głównego Urzędu Statystycznego obowiązującym na dzień zawarcia umowy oraz według zasad, o których mowa w ust. 9. Kolejna waloryzacja (wzrost/spadek) wynagrodzenia będzie obliczana w oparciu o wartość bezwzględną wskaźnika procentowego obliczonego jako różnica pomiędzy wskaźnikiem cen towarów i usług konsumpcyjnych ogłoszonym w komunikacie Prezesa GUS za miesiąc zaakceptowanego uprzednio wniosku o waloryzację, a wskaźnikiem cen towarów i usług konsumpcyjnych ogłoszonym w komunikacie Prezesa GUS za miesiąc złożenia kolejnego wniosku o waloryzację. 

6. W przypadku dokonania waloryzacji, nowe stawki będą obowiązywać od terminu określonego w aneksie do umowy.

7. Waloryzacja wynagrodzenia będzie mogła być dokonywana nie częściej niż raz na 6 miesięcy. Warunkiem dokonania waloryzacji jest złożenie wniosku przez Wykonawcę, przy czym Wykonawca nie może składać więcej niż jednego wniosku dotyczącego każdego, półrocznego okresu waloryzacji.

8. Maksymalny wzrost/spadek wartości umowy, dokonany w oparciu o niniejszą klauzulę waloryzacyjną nie może przekroczyć 15% wartości umowy brutto. 
9. Zmiana, o której mowa w niniejszym §, nie dokonuje się, w sytuacji gdy obliczony wg ust. 5 współczynnik wynosi mniej niż 2%. Jeśli wartość bezwzględna współczynnika, o którym mowa w zdaniu poprzedzającym, wynosi co najmniej 2%, wynagrodzenie zmienia się w następujący sposób: 

a. jeśli współczynnik jest dodatni (tj. potwierdza wzrost cen materiałów lub kosztów) wynagrodzenie ulega podwyższeniu o procent odpowiadający połowie wartości procentowej współczynnika,
b. jeśli współczynnik jest ujemny (tj. potwierdza spadek cen materiałów lub kosztów) wynagrodzenie ulega obniżeniu o procent odpowiadający połowie wartości procentowej współczynnika.
10. Zmiana, o której mowa w niniejszym §, wymaga zawarcia aneksu w formie pisemnej pod rygorem nieważności. Treść aneksu podlega weryfikacji przez osobę / komórkę merytoryczną nadzorującą umowę ze strony Zamawiającego.
11. Wykonawca, którego wynagrodzenie zostało zmienione zgodnie z postanowieniami powyżej, zobowiązany jest do zmiany wynagrodzenia przysługującego podwykonawcy, z którym zawarł umowę, w zakresie odpowiadającym zmianom cen materiałów lub kosztów dotyczących zobowiązania podwykonawcy, jeżeli okres obowiązywania umowy przekracza 6 miesięcy.

§ 9
Kary umowne

1. Strony ustalają odpowiedzialność za niewykonanie lub nienależyte wykonanie zobowiązań umownych w formie kar umownych w następujących przypadkach i wysokościach:
a) Zamawiający zapłaci kary umowne Wykonawcy:
b) za odstąpienie od umowy przez którąkolwiek ze Stron z przyczyn leżących po stronie Zamawiającego - w wysokości 10% wynagrodzenia brutto, o którym mowa w § 7 ust. 9,
2. Wykonawca zapłaci kary umowne Zamawiającemu:
a) za odstąpienie od umowy przez którąkolwiek ze Stron z przyczyn leżących po stronie Wykonawcy - w wysokości 10% wynagrodzenia brutto, o którym mowa w § 7 ust. 9,
b) za zwłokę w rozpoczęciu działań związanych z obsługą zidentyfikowanego incydentu poważnego – 300,00zł licząc za każdą rozpoczętą godzinę zwłoki ponad termin określony w załączniku nr 1 do umowy,
c) za zwłokę w zgłoszeniu incydentu poważnego do właściwego CSIRT, później niż w ciągu 24 godzin od momentu jego wykrycia – 500,00zł za każdą rozpoczętą godzinę zwłoki

d) za zwłokę w wykonaniu przedmiotu umowy w stosunku do terminów określonych umową lub ustalonych z Zamawiającym– 300,00zł licząc za każde dzień zwłoki ponad termin określony w umowie,

e) za zwłokę w przedłożeniu dokumentów o których mowa w §  3 ust 1,2 oraz 6 w wysokości 500,00 zł za dzień zwłok

f) w przypadku nałożenia przez uprawnione zewnętrzne organy kontrolne kary pieniężnej na Zamawiającego wskutek nienależytego świadczenia przez Wykonawcę usług objętych niniejszą umową, w szczególności w przypadkach określonych w art. 73 ustawy z dnia z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa, oprócz obowiązku zapłaty przez Wykonawcę kwoty kary, Wykonawca zobowiązany będzie do zapłaty na rzecz Zamawiającego kary umownej w wysokości 2% kwartalnego  wynagrodzenia brutto Wykonawcy, o którym mowa w § 7 ust 1 pkt b).
3. Łączna maksymalna wysokość kar umownych nie może przekraczać 30 % wartości umowy.

4. Zamawiający zastrzega sobie prawo potrącenia kar umownych oraz kosztów, o których mowa w umowie, z wynagrodzenia należnego Wykonawcy. O potrąceniu Zamawiający zawiadomi Wykonawcę w formie pisemnej wraz z podaniem uzasadnienia.

5. Jeżeli kara umowna nie pokryje poniesionej szkody, Zamawiający może dochodzić odszkodowania uzupełniającego na zasadach ogólnych.

6. Postanowienia umowy dotyczące kar umownych pozostają wiążące dla stron w przypadku odstąpienia od umowy przez którąkolwiek ze stron.

§ 10
Ochrona danych osobowych

Strony Umowy zobowiązują się do ochrony danych osobowych udostępnianych wzajemnie w związku z wykonywaniem Umowy, zawierając w tym zakresie odrębną umowę oraz stosując w tym celu środki organizacyjno-techniczne, o których mowa w art. 32 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) – dalej „RODO”), a także inne powszechnie obowiązujące przepisy prawa unijnego i krajowego, które chronią prawa osób, których dane dotyczą.

§ 11
Prawa autorskie

1. Wykonawca oświadcza, że będą mu przysługiwały autorskie prawa majątkowe i prawa zależne do wszelkich utworów, które powstaną w wyniku wykonania Umowy.

2. Wykonawca, z dniem podpisania protokołu odbioru dokumentacji dotyczącej cyberbezpieczeństwa systemu informacyjnego (dokumentacja SZBI), będącej elementem realizacji przedmiotu umowy przenosi na Zamawiającego autorskie prawa majątkowe do tej dokumentacji na następujących polach eksploatacji: 
1) w zakresie utrwalania i zwielokrotniania (dokumentacja SZBI) - wytwarzanie określoną techniką egzemplarzy, w tym drukarską reprograficzną, elektroniczną, fotograficzną, cyfrową, audiowizualną, technikami multimedialnymi oraz zapisu magnetycznego obejmujące trwałe lub czasowe utrwalanie lub zwielokrotnianie w całości lub w części, jakimikolwiek środkami i w jakiejkolwiek formie, niezależnie od formatu, systemu lub standardu bez ograniczeń co do ilości egzemplarzy oraz korzystania i rozporządzania tymi egzemplarzami; 
2) w zakresie wykorzystania na użytek wewnętrzny, w tym dalszego aktualizowania, publikowania i rozpowszechniania dokumentacji SZBI; 
3) w zakresie udostępniania dokumentacji SZBI, upoważnionym do tego podmiotom w celach kontrolnych, audytowych, na podstawie odrębnych regulacji prawnych,
3. Wykonawca przenosi na rzecz Zamawiającego, z chwilą podpisania przez Zamawiającego protokołu odbioru dokumentacji SZBI, prawo zezwalania na wykonanie zależnego prawa autorskiego, w tym do rozporządzania i korzystania z opracowań dokumentacji SZBI, w nieograniczonym zakresie, w szczególności w zakresie pól eksploatacyjnych wskazanych w ust. 2.

4. Z chwilą podpisania przez Zamawiającego protokołu odbioru dokumentacji SZBI Zamawiający nabywa na własność egzemplarze dokumentacji SZBI, przekazane przez Wykonawcę oraz nośniki, na których dokumentację SZBI utrwalono.

5. Zamawiający nie ponosi odpowiedzialności za naruszenie autorskich praw majątkowych lub osobistych wobec osób trzecich. Wykonawca zobowiązuje się do nieodwołalnego i bezwarunkowego zwolnienia Zamawiającego, na pierwsze żądanie, z wszelkich roszczeń, wynikających z naruszenia majątkowych i osobistych praw autorskich, do którego doszło z przyczyn leżących po stronie Wykonawcy.

6. Wykonawca oświadcza, że przygotowana przez niego dokumentacja SZBI będzie oryginalna i nie będzie naruszała praw osób trzecich oraz będzie wolna od wad. Wykonawca zobowiązuje się, że w momencie przekazywania dokumentacji SZBI Zamawiającemu będzie wyłącznym jej dysponentem majątkowym praw autorskich.

7. Przeniesienie autorskich praw majątkowych zostaje dokonane na czas nieokreślony i jest nieograniczone terytorialnie.
8. W przypadku ujawnienia nowego pola eksploatacji mającego znaczenie dla Zamawiającego, Strony ustalają, że Wykonawca na wezwanie Zamawiającego przeniesie na Zamawiającego, w terminie 14 dni od doręczenia Wykonawcy wezwania, autorskie prawa majątkowego do dokumentacji SZBI oraz prawo zezwalania na wykonywanie praw zależnych do dokumentacji SZBI na nowym polu eksploatacji, na zasadach określonych w niniejszej umowie. Przeniesienie praw, o których mowa w zdaniu poprzednim, zostanie dokonane na rzecz Zamawiającego w ramach wynagrodzenia przewidzianego niniejszą umową.
§ 12

Ochrona informacji

1. Informacją w rozumieniu umowy są wszelkie informacje, dokumenty lub dane przekazane Wykonawcy przez Zamawiającego, uzyskane przez Wykonawcę w związku z realizacją umowy oraz wytworzone przez Wykonawcę na potrzeby realizacji umowy.

2. Wykonawca może przetwarzać powierzone mu przez Zamawiającego informacje przez okres obowiązywania umowy.

3. Wykonawca zobowiązuje się po zakończeniu realizacji umowy do zwrotu Zamawiającemu wszelkich udostępnionych oraz wytworzonych przez siebie w związku z realizacją umowy informacji, wraz z nośnikami. W przypadku utrwalenia na nośnikach należących do Wykonawcy informacji uzyskanych w związku z realizacją umowy, Wykonawca zobowiązuje się do usunięcia z nośników tych informacji, w tym również sporządzonych kopii zapasowych, oraz zniszczenia wszelkich danych, dokumentów mogących posłużyć do odtworzenia, w całości lub części, informacji.

4. Wykonawca zobowiązuje się do przestrzegania wytycznych Zamawiającego o ochronie udostępnianych informacji.

5. Wykonawca zobowiązuje się do zachowania w tajemnicy wszystkich informacji, a także sposobów zabezpieczenia informacji, zarówno w trakcie trwania niniejszej umowy, jak i po jej wygaśnięciu lub rozwiązaniu. Wykonawca ponosi pełną odpowiedzialność za zachowanie w tajemnicy ww. informacji przez osoby realizujące umowę.

6. Wykonawca zobowiązany jest do zastosowania wszelkich niezbędnych środków technicznych i organizacyjnych zapewniających ochronę przetwarzania informacji, a w szczególności powinien zabezpieczyć informacje przed ich udostępnieniem osobom nieuprawnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem postanowień umowy, zmianą, utratą, uszkodzeniem, zniszczeniem lub kradzieżą.

7. Wykonawca zobowiązany jest zapewnić wykonanie obowiązków w zakresie bezpieczeństwa informacji, w szczególności dotyczącego zachowania w tajemnicy informacji, także przez jego pracowników oraz osoby, które realizują umowę w imieniu Wykonawcy. Odpowiedzialność za naruszenie powyższego obowiązku spoczywa na Wykonawcy. Naruszenie bezpieczeństwa informacji, w szczególności ujawnienie jakiejkolwiek informacji w okresie obowiązywania umowy, uprawnia do odstąpienia przez Zamawiającego od umowy.

8. Wykonawca może udostępniać informacje jedynie tym swoim pracownikom lub osobom współpracującym na podstawie umów cywilnoprawnych, którym będą one niezbędne do wykonania powierzonych im czynności i tylko w zakresie, w jakim muszą mieć do nich dostęp dla celów określonych w niniejszej umowie.

9. Wykonawca oraz inne osoby, które realizują umowę w imieniu Wykonawcy, zobowiązane są przed przystąpieniem do prac do podpisania oświadczenia o zachowaniu poufności informacji, którego wzór stanowi załącznik nr 4 do umowy. Podpisane oświadczenie należy przekazać Zamawiającemu przed rozpoczęciem realizacji umowy przez ww. pracowników.

10. Wykonawca ponosi wszelką odpowiedzialność, tak wobec osób trzecich, jak i wobec Zamawiającego, za szkody powstałe w związku z nienależytą realizacją obowiązków dotyczących zapewnienia bezpieczeństwa informacji.

11. Wykonawca zobowiązuje się do ścisłego przestrzegania warunków niniejszej umowy, które wiążą się z ochroną informacji, w szczególności nie może bez pisemnego upoważnienia Zamawiającego wykorzystywać informacji w celach niezwiązanych z realizacją umowy.

12. W przypadku wystąpienia incydentu związanego z bezpieczeństwem informacji lub z naruszeniem obowiązków wynikających z umowy, Zamawiający może przeprowadzić kontrolę wykonywanych przez Wykonawcę czynności. Kontrola może być realizowana przez Zamawiającego lub podmioty przez niego uprawnione. Wykonawca zobowiązany jest współpracować z Zamawiającym w odpowiednim zakresie z podmiotami przeprowadzającymi kontrolę. Wyniki kontroli zostaną przekazane Wykonawcy po jej zakończeniu. Zamawiający może wskazać niezbędne działania, jakie Wykonawca musi podjąć w celu wprowadzenia określonych zmian lub podjęcia określonych czynności.
13. Wykonawca zobowiązany jest do natychmiastowego powiadamiania o nieuprawnionym ujawnieniu lub udostępnieniu informacji oraz o innym naruszeniu bezpieczeństwa informacji, a następnie raportowania Zamawiającemu o podjętych działaniach w powyższym zakresie.
14. Wykonawca nie może zwielokrotniać, rozpowszechniać, korzystać w celach niezwiązanych z realizacją Umowy oraz ujawniać informacji osobom trzecim, bez uzyskania w powyższym zakresie pisemnej zgody Zamawiającego, o ile takie informacje nie zostały już podane do publicznej wiadomości lub nie są publicznie dostępne.

15. Wykonawca zobowiązany jest: 
1) zapewnić kontrolę nad tym, jakie informacje, kiedy, przez kogo oraz komu są przekazywane; 2) zapewnić, aby osoby, o których mowa w pkt 1, zachowywały w tajemnicy informacje oraz sposoby ich zabezpieczeń.

16. Wykonawca zobowiązany jest zapewnić bezpieczeństwo informacji przed wystąpieniem zagrożeń, w szczególności poprzez: 
1) zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego, 
2)  zapewnienie kontroli dostępu do powierzonych zasobów Zamawiającego, 
3)  uniemożliwienie dostępu do haseł do zasobów informatycznych Zamawiającego przez osoby nieuprawnione wraz z ich cykliczną zmianą, 
4) zastosowanie zabezpieczeń ochrony fizycznej

§ 13
Odstąpienie od umowy
1) Zamawiającemu przysługuje prawo odstąpienia od umowy w przypadkach określonych w art. 456 ust. 1 pkt. 2 u.p.z.p., jeżeli zachodzi co najmniej jedna z następujących okoliczności:

a) dokonano zmiany umowy z naruszeniem art. 454 i art. 455 u.p.z.p. (w części umowy której zmiana dotyczy),

b) Wykonawca w chwili zawarcia umowy podlegał wykluczeniu na podstawie art. 108 u.p.z.p.,
c) Trybunał Sprawiedliwości Unii Europejskiej stwierdził, w ramach procedury przewidzianej w art. 258 Traktatu o Funkcjonowaniu Unii Europejskiej, że Rzeczypospolita Polska uchybiła zobowiązaniom, które ciążą na nim na mocy Traktatów, dyrektywy 2014/24/UE i dyrektywy 2014/25/UE, dyrektywy 2014/25/UE i dyrektywy 2009/81/WE z uwagi na to, że Zamawiający udzielił zamówienia z naruszeniem prawa Unii Europejskiej.
2) Strony postanawiają, że oprócz przypadków wymienionych w ustawie Kodeks Cywilny przysługuje im prawo do odstąpienia od umowy w terminie 30 dni od powzięcia wiadomości o opisanych poniżej okolicznościach
3) Zamawiający może odstąpić od umowy jeżeli:
a) w razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, lub dalsze wykonywanie umowy może zagrozić istotnemu bezpieczeństwu państwa lub bezpieczeństwu publicznemu,
b) Wykonawca rozwiązał firmę lub utracił uprawnienia do prowadzenia działalności gospodarczej w zakresie objętym zamówieniem,
c) Wykonawca jest w zwłoce w rozpoczęciu realizacji usługi ponad 7 dni kalendarzowych i pomimo wyznaczenia dodatkowego terminu nie realizuje usługi zgodnie z umową,

d) w przypadku o którym mowa w § 12 ust 7 umowy 

e) Wykonawca trzykrotnie został ukarany za naruszenie tożsamych obowiązków określonych w umowie,
f) Wykonawca realizuje usługę niezgodnie w wymogami ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz. U. 1560) lub SOPZ lub postanowieniami przedmiotowej umowy,
4) Wykonawca może odstąpić od umowy jeżeli:

a) Zamawiający jest w zwłoce z uiszczeniem należności na rzecz Wykonawcy 2 miesiące ponad termin płatności faktury i pomimo dodatkowego wezwania listem poleconym odmawia uiszczenia należności.
5) Odstąpienie od umowy powinno nastąpić w formie pisemnej pod rygorem nieważności i powinno zawierać uzasadnienie. Uprawnienie do odstąpienia nie pozbawia prawa do naliczenia kar umownych przewidzianych umową.
6) Przed wykonaniem prawa odstąpienia od umowy, strona zamierzająca odstąpić od umowy wyznaczy pisemnie drugiej stronie stosowny termin na usunięcie naruszeń lub usunięcie ich przyczyn, który nie może być jednakże dłuższy niż 5 dni kalendarzowych od dnia otrzymania zawiadomienia.

§ 14
Siła wyższa
1) Strony niniejszej umowy będą zwolnione z odpowiedzialności za niewypełnienie swoich zobowiązań zawartych w umowie, jeżeli okoliczności siły wyższej będą stanowiły przeszkodę w ich wypełnieniu.

2) Strona może powołać się na okoliczności siły wyższej tylko wtedy, gdy poinformuje ona o tym pisemnie drugą stronę w ciągu 3 dni roboczych od powstania tych okoliczności, o ile poinformowanie drugiej strony jest w tym terminie możliwe.

3) Okoliczności zaistnienia siły wyższej muszą zostać udowodnione przez stronę, która się na nie powołuje.

§ 15
Zmiana umowy
1. Strony dopuszczają możliwość zmian umowy w następującym zakresie:

a. zmiany osób odpowiedzialnych za realizację umowy,

b. zmiany danych teleadresowych,

c. zmiany podwykonawców na zasadach określonych w umowie,

d. zmiany przywoływanych w przedmiotowej umowie oraz SWZ ustaw oraz rozporządzeń (zmiany przepisów bądź wymogów szczególnych dotyczących przedmiotu zamówienia),

e. zmiany postanowień niniejszej umowy w przypadkach przewidzianych w art. 455 ust 1 pkt 2-4 oraz art. 455 ust 2 u.p.z.p.
2. Zmiany sposobu wykonania przedmiotu zamówienia (modyfikacja zakresu świadczenia):

a. zmiana oprogramowania - systemu SIEM - w przypadku, gdy zmiana parametrów lub wersji oprogramowania przyczyni się do poprawy jakości lub funkcjonalności Przedmiotu Umowy, przy czym zmiana ta nie spowoduje zwiększenia kosztów realizacji zamówienia, 

b. zmiany terminu realizacji zadań określonych w § 2 ust 2) umowy jeżeli w czasie realizacji Umowy z przyczyn dotyczących Zamawiającego wystąpią niedające się przewidzieć na etapie ogłoszenia zamówienia uwarunkowania np. organizacyjne, logistyczne, prawne, uniemożliwiające realizację zamówienia,
c. zmiany stanu prawnego, który będzie wnosił nowe wymagania co do sposobu realizacji jakiegokolwiek elementu ujętego przedmiotem umowy oraz nie będzie to związane ze zmianą zakresu i wartości przedmiotu umowy,
3. Zmiany wysokości należnego wynagrodzenia w odniesieniu do zobowiązań niezrealizowanych w przypadku:

a. w przypadku ustawowej zmiany obowiązujących stawek podatku VAT w odniesieniu do asortymentu objętego umową,

b. zmiany wysokości minimalnego wynagrodzenia za pracę albo minimalnej stawki godzinowej ustalonej na podstawie ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę,

c. zmiany zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki składki na ubezpieczenie społeczne lub zdrowotne, 

d. w przypadku zmiany zasad gromadzenia i wysokości wpłat do pracowniczych planów kapitałowych, o których mowa w ustawie z dnia 4 października 2018 r. o pracowniczych planach kapitałowych (Dz.U. poz. 2215 oraz z 2019 r. poz. 1074 i 1572)

- jeżeli zmiany te będą miały wpływ na koszty wykonania zamówienia przez Wykonawcę.

4. Wprowadzenie zmian wysokości wynagrodzenia wymaga uprzedniego złożenia przez Wykonawcę oświadczenia o wysokości dodatkowych koszów wynikających z wprowadzenia zmian, o których mowa w ust 3, w którym w sposób obiektywny udowodni ich wielkość.

5. Wszelkie zmiany umowy wymagają uprzedniej (tj. przed ich dokonaniem) pisemnej zgody Zamawiającego i dokonywane będą w formie pisemnej (aneksu) pod rygorem nieważności, za wyjątkiem zmian o których mowa w ust 1 a-b, d dla których skuteczności wystarczające jest jednostronne pisemne oświadczenie strony.

6. Zmiany umowy skutkujące zmniejszeniem wysokości wynagrodzenia należnego Wykonawcy w przypadku ograniczenia zakresu lub wielkości zamówienia nie przekroczą 30% wartości wynagrodzenia brutto wskazanego w § 7 ust. 9.
§ 16
Postanowienia końcowe

1. Strony ustalają następujące osoby do kontaktu (w sprawie realizacji przedmiotu umowy):
ze strony Zamawiającego:
1) ………………………………., tel…………………… e-mail ……………………………..
2) ………………………………., tel…………………… e-mail ……………………………..
ze strony Wykonawcy

1) ………………………………., tel…………………… e-mail ……………………………..
2) ………………………………., tel…………………… e-mail ……………………………..
2. W sprawach nieuregulowanych niniejszą Umową stosuje się obowiązujące akty prawne: 
· Kodeks Cywilny (Dz.U.2020 poz. 1380); 
· Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz. U. 1560);

· Rozporządzenie Rady Ministrów z dnia 11 września 2018 r. w sprawie wykazu usług kluczowych oraz progów istotności skutku zakłócającego incydentu dla świadczenia usług kluczowych (Dz. U. poz. 1806);

· Rozporządzenie Rady Ministrów z dnia 31 października 2018 r. w sprawie progów uznania incydentu za poważny (Dz. U. poz. 2180);

· Rozporządzenie Rady Ministrów z dnia 16 października 2018 r. w sprawie rodzajów dokumentacji dotyczącej cyberbezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej (Dz. U. poz. 2080);

· Rozporządzenie Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz. U. poz. 1999);

· Rozporządzenie Rady Ministrów z dnia 2 października 2018 r. w sprawie zakresu działania oraz trybu pracy Kolegium do Spraw Cyberbezpieczeństwa (Dz. U. poz. 1952);

· Rozporządzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunków organizacyjnych i technicznych dla podmiotów świadczących usługi z zakresu cyberbezpieczeństwa oraz wewnętrznych struktur organizacyjnych operatorów usług kluczowych odpowiedzialnych za cyberbezpieczeństwo (Dz.U. 2019 poz. 2479);

· Rozporządzenie Ministra Cyfryzacji z dnia 20 września 2018 r. w sprawie wzoru formularza do przekazywania informacji o naruszeniu bezpieczeństwa lub integralności sieci lub usług telekomunikacyjnych, które miało istotny wpływ na funkcjonowanie sieci lub usług (Dz. U. poz.1831);

· Rozporządzenie Ministra Cyfryzacji z dnia 20 września 2018 r. w sprawie kryteriów uznania naruszenia bezpieczeństwa lub integralności sieci lub usług telekomunikacyjnych za naruszenie o istotnym wpływie na funkcjonowanie sieci lub usług (Dz. U. poz. 1830);

· Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (zwanym dalej „Rozporządzeniem KRI”), wydanym na podstawie delegacji zawartej w ustawie z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne;

· Ustawa z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych (Dz.U. z 2019 r. poz. 848);

· Ustawa z 10 maja 2018 o ochronie danych osobowych;

· Ustawa z dnia 21 lutego 2019 r. o zmianie niektórych ustaw w związku z zapewnieniem stosowania RODO.

· Ustawa z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2022 r. poz. 5 i 974)

· Ustawa z dnia 11 września 2019 Prawo zamówień publicznych, 

· Ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

3. Spory wynikłe na tle realizacji niniejszej Umowy będą rozstrzygane przez Sąd powszechny właściwy miejscowo dla siedziby Zamawiającego.
4. Umowę oraz załączniki sporządzono w dwóch jednobrzmiących egzemplarzach, jeden dla Wykonawcy, jeden dla Zamawiającego.

Załączniki do umowy:
Nr 1 – Szczegółowy opis przedmiotu zamówienia
Nr 2 – Wykaz osób
Nr 3 – Formularz cenowy
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