Hospital Service sp. z 0.0. Regulamin nr R/2023/02 Regulamin Pracy
Zalacznik nr 4- Regulamin monitoringu

Zalgeznik nr 4 do Regulaminu pracy:

Regulamin monitoringu

§ 1.
I. Regulamin Monitoringu okre$la zasady funkcjonowania rdéznych form monitoringu
zastosowanych w Spolce.
2. Postanowienia niniejszego Zalgcznika, z uwagi na analogi¢ celdéw, zakresu i sposobéw
monitoringu, stosuje si¢ odpowiednio do wszystkich Pracobiorcow.

§ 2. Podstawy prawne i cele zastosowania monitoringu

1. Systemy monitoringu majg na celu:

1.1. zapewnienie bezpieczenstwa Pracownikow i Pracobiorcow Spolki oraz ochrone mienia
pracodawcy, jego klientdéw [ub zachowania w tajemnicy informacji, ktérych
ujawnienie mogloby narazi¢ pracodawce na szkode (monitoring wizyjny);

1.2. zapewnienie organizacji pracy umozliwiajgcej pelne wykorzystanie czasu pracy oraz
wiasciwego i bezpiecznego uzytkowania udostepnionych Pracownikowi i Pracobiorcy
narzgdzi pracy (monitoring wymieniony w ust. 2.2 - 2.5).

2. Monitoring bedzie polegaé na:

2.1. rejestracji obrazu wewnatrz zaktadu pracy i terenu wokét zaktadu pracy, (monitoring
wizyjny);

2.2. systemie lokalizacji satelitarnej — umieszczeniu GPS w samochodach stuzbowych,
komputerach stuzbowych i telefonach stuzbowych;

2.3. monitoringu stuzbowej poczty elektronicznej;

2.4. monitoringu udostepnionych Pracownikowi i Pracobiorcy zasobdéw informatycznych
znajdujacych si¢ na urzadzeniach nalezgcych do Pracodawcy;

2.5. monitoringu (MDM) uzytkowania telefonu stuzbowego w zakresie nieobjetym
dozwolonym uzytkiem prywatnym dla Pracownikéw i Pracobiorcéw.

3. Monitoring funkcjonuje catodobowo, o ile ponizej, w poszczegdlnych formach nie
wskazano inaczej. Monitoring bedzie stosowany z poszanowaniem godnoéci i dobr
osobistych Pracownikéw 1 Pracobiorcow oraz ochrony ich danych osobowych.

4. W Odrebnej Regulacji Pracodawca informuje Pracownika i Pracobiorce przed wiaczeniem
monitoringu o $rodkach, sposobie oraz wykorzystywanych zasobach/sprzecie stuzacym
do realizacji okreslonej formy monitoringu.

5. Niniejszy Regulamin nie wyltgcza specyficznych form monitoringu ustanowionych
w Odrebnych Regulacjach Pracodawcy i dotyczacych poszezegdlnych grup Pracownikéw
i Pracobiorcow, w szczeg6lnodci stanowigcych informacje poufng (tajemnice
przedsigbiorstwa).

6. Niniejszy Regulamin nie wylgcza specyficznych form monitoringu w ramach uzytkowania
prywatnego sprzetu przez Pracobiorcdw do celéw stuzbowych (BYOD). W tym zakresie
dla Pracodawcy oraz Pracobiorcy wigzgce sg zbiorcze postanowienia zawarte
w Regulaminie BYOD. Mozliwosé¢ zastosowania BYOD jest podyktowana uprzednim
przeprowadzeniem oceny ryzyka, a wdrozenie powinno by¢ $cisle ewidencjonowane.
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§ 3. Monitoring wizyjny- Zakres monitoringu

System monitoringu wizyjnego sklada sie z:

I.1. kamer rejestrujacych zdarzenia wewnatrz siedziby pracodawcy oraz obejmujacych
obszar zewnetrzny dookota siedziby pracodawcy;

1.2. urzadzen rejestrujacych i zapisujgeych obraz na noéniku fizyeznym;

1.3. wzgdzen pozwalajacych na podglad rejestrowanych zdarzen (w trybie rzeczywistym
1 odtworzenia).

2. Monitoring wizyjny obejmuje: wejscia 1 wyjscia z budynku, bramy wjazdowe i wyjazdowe,

ciaggi komunikacji wewnetrznej i zewnetrznej zlokalizowane na terenie jednostki,

infrastrukturg techniczng, pomieszczenia wewnetrzne (o ile wg Kodeksu pracy stosowanie

monitoringu nie jest zabronione) oraz teren wokol budynku bezpodrednio do niego

przylegajacy z wylgczeniem pomieszezen i terenéw przynaleznych udostepnianych dla

zakladowej organizacji zwigzkowe;j.

§ 4. Monitoring wizyjny- Zakres zbieranych danych

Monitoring wizyjny zbiera dane w postaci:

1.1. oznaczenie daty i godziny zarejestrowanego zdarzenia;

1.2. wizerunek oséb, ktérych okreslone zachowanie zostato zarejestrowane na nagraniu;
1.3. informacje o lokalizacji 0séb objetych monitoringiem.

§ 5. Monitoring wizyjny- Zasady funkcjonowania monitoringu

Monitoring wizyjny obejmuje wytacznie obraz bez mozliwosci rejestracji dzwieku. Kazda
ze stosowanych kamer rejestruje ogdélny obraz monitorowanej przestrzeni oraz obraz,
a takze wizerunek oséb poruszajacych sie po terenie objetym monitoringiem.

2. Obraz z monitoringu zostat poddany skatalogowaniu, w wyniku ktérego utworzono indeksy
umozliwiajgce dotarcie do zapisu danych z konkretnego dnia i przedzialu czasowego.
System monitoringu wizyjnego nie jest polaczony z tradycyjng ksiegg wejs¢ i wyjsé lub
innym systemem rejestracji czasu pracy. Pomi¢dzy systemem monitoringu wizyjnego,
a innymi systemami nie dochodzi do przeptywu danych.

4. Pracodawca oznacza obszar objety monitoringiem wizyjnym, w sposéb widoczny
i czytelny, za pomocg odpowiednich znakéw, nie pozniej niz dwa tygodnie przed jego
uruchomieniem, réwniez po to, aby osoba mogta uzyska¢ informacje o monitorowanym
obszarze zanim w nim si¢ znajdzie.

§ 6. Monitoring lokalizacji samochodéw sluzbowych (system lokalizacji satelitarnej -
GPS)- Zakres monitoringu
1. W samochodach stuzbowych moze by¢ wprowadzony monitoring lokalizacji samochodéw
GPS.
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§ 7. Monitoring lokalizacji samochoddéw sluzbowych (system lokalizacji satelitarnej -
GPS)- Zakres zbieranych danych

1. W celu monitoringu lokalizacji samochodéw sluzbowych wykorzystywane sg dane
W postaci:
1.1. imienia i nazwiska uzytkownika;
1.2. lokalizacji satelitarnej pojazdu;
1.3. predkosci pojazdu;
1.4, daty i godziny wlgczenia i wylgczenia silnika;

§ 8. Monitoring lokalizacji samochodéw stuzbowych (system lokalizacji satelitarnej -
GPS)- Zasady funkcjonowania monitoringu

1. Samochody sluzbowe objgte monitoringiem GPS, co do zasady sg wykorzystywane
wylgeznie  do  celdow  sluzbowych. W przypadku, gdy samochody sluzbowe
sq wykorzystywane do celow mieszanych (stuzbowych i prywatnych) monitoring GPS jest
zainstalowany na podstawie umowy zawieranej przez Pracodawce z Pracownikiem lub
Pracobiorcg w zakresie stosunku cywilnoprawnego.

2. Informacja o tym, ze samochod jest monitorowany, jest przekazywana uzytkownikowi
w protokole przekazania samochodu.

§ 9. Monitoring komputeréw oraz telefonéw sluzbowych (system lokalizacji satelitarne;j -
GPS)- Zakres monitoringu
1. W telefonach stuzbowych oraz komputerach stuzbowych jest zainstalowany system
lokalizacji satelitarne] — GPS, za pomocg ktérego mozliwe jest namierzenie lokalizacji
sprzgtu powierzonego danemu Pracownikowi i Pracobiorcy.

§ 10. Monitoring komputerow oraz telefonéw sluzbowych (system lokalizacji satelitarnej
- GPS)- Zakres zbieranych danych

1. Monitoring GPS w telefonach stuzbowych zbiera dane w postaci lokalizacji satelitarne;
telefonu stuzbowego.

2. Monitoring GPS w komputerach stuzbowych zbiera dane w postaci lokalizacji satelitarne;
komputera stuzbowego.

§ 11. Monitoring komputeréw oraz telefonéw shuzbowych (system lokalizacji satelitarnej
- GPS)- Zasady funkcjonowania monitoringu

1. Komputery oraz telefony komodrkowe jedynie w zakresie wydzielonej czesci stuzbowe;j
(dotyczy jedynie telefonéw komorkowych objetych funkcjonalnoscig MDM), mogg byé
wykorzystywane wytacznie do celéw stuzbowych.

2. Informacja o zastosowanym monitoringu GPS jest przekazywana uzytkownikowi
w protokole przekazania sprzetu i kazdorazowym przy uruchomieniu komputera lub
ponownym (za pomocg kodu PIN/PUK) uruchomieniu telefonu.
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§ 12. Monitoring poezty elektronicznej- Zakres monitoringu
Pracodawca moze prowadzi¢ monitoring stuzbowej poczty elektronicznej Pracownika
i Pracobiorcy, ktory polega na monitorowaniu danych z serwera poczty elektroniczne;.

§ 13. Monitoring poczty elektronicznej- Zakres zbieranych danych

Monitoring poczty elektronicznej zbiera dane w postaci:

2.1. logowanie na serwer poczty elektronicznej;

2.2. dane uzytkownika (imie, nazwisko, stanowisko, nazwa pracodawcy, adres sluzbowej
poczty elektronicznej);

2.3. datg i godzing wystania / odebrania wiadomosci;

2.4. okredlonych selewencji wyrazow celem wychwycenia SPAMu;

2.5. unikatowego loginu uzytkownika;

2.6. wyslanych i otrzymanych zalgcznikéw (rodzaj pliku, wielko$é, format, nazwa);

2.7. tresci wyslanych 1 otrzymanych wiadomosdci (m. in. nadawca, odbiorca, tcmat
wiadomosci, w uzasadnionych przypadkach pelna tres¢ wiadomosci oraz
zalgcznikow);

2.8. adreséw e-mail adresatéw i nadawcow wiadomosci.

§ 14. Monitoring poczty elektronicznej- Zasady funkcjonowania monitoringu

Monitoring poczty elektronicznej nie moze naruszaé tajemnicy korespondencii, w tym
tajemnicy zawodowej 0sob wykonujacych zawodd zaufania publicznego (przyktadowo:
radcowie prawni, adwokaci, doradey podatkowi) oraz innych débr osobistych pracobiorcy
— niemniej jednak Pracownicy i Pracobiorcy nie mogg korzystaé zpoczty shuzbowej
w celach osobistych.

Monitoring stuzbowej poczty elektronicznej prowadzony jest przy wykorzystywaniu
narzedzi informatycznych umozliwiajacych wglad do danych wskazanych powyzej.
Informacja o monitorowaniu stuzbowej poczty elektronicznej jest przekazywana
Pracownikowi 1 Pracobiorcy w protokole przekazania sprzetu i przy kazdorazowym
uruchomieniu komputera.

§ 15. Monitoring zasob6éw informatycznych- Zakres monitoringu
Na urzadzeniach udostgpnianych przez pracodawce prowadzi sie monitoring aktywnosci
Pracownikéw i Pracobiorcéw (monitoring zasobow informatycznych).

§ 16. Monitoring zasobéw informatycznych- Zakres zbieranych danych

Monitoring zasobow informatycznych zawiera dane w postaci:
1.1. imi¢ i nazwisko uzytkownika;

1.2. rodzaj aktywnoSci podjgtej przez Pracownika i Pracobiorce;
1.3. data, godzina, miejsce wykonania zadania;

1.4. nazwa stanowiska stuzbowego;

1.5. czas poswigcony na wykonywanie zadania;

1.6. login uzytkownika;
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1.7. geolokalizacji, w tym: nazwy ilokalizacji miejsca realizacji ustugi/kontraktu lub pracy
w siedzibie spotki lub innej lokalizacji wskazanej przez pracodawceg oraz nazwy
i lokalizacji punktu dostegpowego w przypadku pracy zdalnej;
1.8. historia przeglgdanych stron internetowych;
1.9. informacja o aktywnosci w intrenecie Pracownika i Pracobiorcy;
1.10. dane zawarte w dokumentach stanowigcych wydruki drukarek.

§ 17. Monitoring zasobéw informatycznych- Zasady funkcjonowania monitoringu

1. Monitoring jest stosowany za posrednictwem wewnegtrznych narzgdzi teleinformatycznych
(system6w/aplikacji) administrowanych wewnetrznie przez pracodawce wzgledem
aplikacji i systeméw informatycznych shizacych do realizacji zadan sluzbowych przez
Pracownikéw i Pracobiorcéw. Monitoring moze obejmowaé w szczegdlnosci zbieranie
logow z aktywnosci w systemie informatycznym, zbieranie informacji o dziataniach
Pracownika i Pracobiorcy (wpisach, kasowaniu danych, zleconych wydrukéw do drukarek
sieciowych, czasie poswieconemu na wykonanie zadan itp.) z oprogramowania
udostepnionego Pracownikowi i Pracobiorcy, przegladanych tresci w czasie pracy oraz
$wiadczenia ustug (m.in. historii przegladanych stron internetowych) czy lokalizacji GPS.
Zakresem monitoringu objete sg wszystkie udostepnione Pracownikowi 1 Pracobiorcy
zasoby informatyczne, w tym programy komputerowe.

2. Monitoring zasoboéw informatycznych nie moze narusza¢ tajemnicy zawodowej osob
wykonujacych zawdd zaufania publicznego (przykladowo: radcowie prawni, adwokaci,
doradcy podatkowi).

3. Dodatkowe dane ww. zakresie mogg by¢ podane przez Pracodawce do Pracownika lub
Pracobiorcy za posrednictwem Odrgbnych Regulacji.

§ 18. Monitoring (VIDM - Mobile Device Management) uzytkowania telefonu
stuzbowego Pracownika i Pracobiorcy- Zakres monitoringu

1. Pracodawca prowadzi monitoring telefonu stuzbowego Pracownika i Pracobiorcy
w zakresie aplikacji typu MDM - Mobile Device Management, ktéry polega
na zarzadzaniu telefonami stuzbowymi przez pracodawce, poprzez nadawanie
odpowiednich polityk bezpieczenstwa uzytkowania telefonu stuzbowego dla danego
Pracownika lub Pracobiorcy, przy tym zabezpieczajac dane firmowe i aplikacje, z ktoérych
korzysta Pracownik lub Pracobiorca wykonujgc prace czy $wiadczgc ustugi, zapewniajac
takze bezpieczny dostgp do poczty 1 intranetu. Zasady dotyczgce prawidlowego
i bezpiecznego korzystania z poczly oraz intranetu opisane sg w odrgbnych regulacjach
pracodawcy.

§ 19. Monitoring (MDM - Mobile Device Management) uzytkowania telefonu
sluzbowego Pracownika i Pracobiorcy- Zakres zbieranych danych

1. Monitoring (MDM) uzytkowania telefonu stuzbowego Pracownika i Pracobiorcy zbiera
dane w postaci:

|
|
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1.1. dane Pracownika i Pracobiorcy (imie, nazwisko, login, stanowisko, nazwa pracodawcy,
numer telefonu stuzbowego, adres stuzbowej/prywatnej poczty elekironicznej);

1.2. techniczne parametry telefonu stuzbowego (miedzynarodowy indywidualny numer
telefonu (IMEIL), numer identyfikujgcy (ID), miedzynarodowy unikatowy numer karty
SIM (IMSI), numer karty SIM);

1.3. dane uzytkownika (zainstalowane aplikacje na telefonie sluzbowym, wykonane
operacje na telefonie przez uzytkownika);

1.4. nazwa i lokalizacja miejsca realizacji ustugi/kontraktu lub pracy w siedzibie spotki lub
innej lokalizacji wskazanej przez pracodawce

1.5. nazwa i lokalizacja punktu dostepowego w przypadku pracy zdalne;j.

§ 20. Monitoring (MIDM - Mobile Device Management) uzytkowania telefonu
sluzbowego Pracownika i Pracobiorcy- Zasady funkcjonowania monitoringu

Monitoring (MDM) uzytkowania telefonu stuzbowego nie moze narusza¢ tajemnicy
korespondencji oraz innych débr osobistych pracownika i pracobiorcy.

Pracownik i Pracobiorca nie moze korzystaé z telefonu stuzbowego w celach prywatnych,
za wyjatkiem specjalnie wydzielonych do tego sfer tzw. strefy prywatnej, ktorej
to monitoring MDM nie obejmuje.

Pracodawca oferuje uzytkownikom wybranych urzgdzen mozliwos¢ uzytkowania aplikacji
dla celéw prywatnych nieobjetych monitoringiem MDM po zainstalowaniu
w wyznaczonej strefie prywatnej urzgdzenia mobilnego.

W ramach monitoringu (MDM) uzytkowania telefonu stuzbowego Pracownika lub
Pracobiorcy kontroli podlega uzytkowanie systemow informatycznych i aplikacji
na telefonie stuzbowym.

Informacja o stosowanym monitoringu MDM wyswietla si¢ przy uruchomieniu (za
pomocg kodu PIN/PUK) telefonu.

§ 21. Dostep do danych zebranych w zwigzku z prowadzonymi formami monitoringu

Urzadzenia rejestrujgce monitoring okre$lony w §2 ust. 2, znajduja si¢ w dyspozycji
pracodawcy.

Do pizegladania zarejestrowanego obrazu i zebranych danych oraz do kontroli urzgdzen
rejestrujgeych mogg zostaé dopuszezone upowaznione osoby lub podmioty §wiadczace dla
pracodawcy ustuge na te rzecz, obowigzane do zachowania w tajemnicy pozyskanych
informaciji i danych.

Dane z monitoringu mogg by¢ udostepniane wylgcznie odpowiednim organom w zakresie
prowadzonym przez nie spraw lub postepowar.

§ 22. Czas przechowywania informacji z monitoringu
Dane zebrane z monitoringu pracodawca przetwarza wylacznic do celdéw, dla ktorych
zostaly zebrane iprzechowuje przez okres nieprzekraczajagcy 3 miesigcy od dnia ich
zebrania.
W przypadku, w ktérym dane z monitoringu stanowig dowdd w  postgpowaniu
prowadzonym na podstawie prawa lub pracodawca powzigt wiadomosé¢, iz moga one
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stanowi¢ dowodd w postepowaniu, termin przechowywania moze ulec przedluzeniu do czasu

prawomocnego zakoficzenia postgpowania.

Po uplywie okresu przechowywania, uzyskane w wyniku monitoringu dane osobowe:

3.1. podlegajg zniszczeniu, o ile przepisy odrgbne nie stanowig inaczej;

3.2. dla poszczeg6lnych form zostang zanonimizowane i bedg wykorzystywane wylgcznie
do celow statystycznych.

§ 23. Prawa o0s6b obje¢tych monitoringiem

Dane zarejestrowane w ramach stosowania monitoringu podlegajg ochronie danych
osobowych zgodnie z przepisami Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), zwanego
dalej RODO, sa objete prawem tajemnicy przedsiebiorstwa oraz nie podlegajg
udostepnieniu nieuprawnionym podmiotom.

Osoby biorace udzial w zdarzeniach zarejestrowanych w systemie monitoringu wizyjnego
mogg wnioskowaé¢ do pracodawcy o zabezpieczenie nagrania w celu przekazania

uprawnionym organom. Analogiczna sytuacja dotyczy zabezpieczenia danych

z pozostatych form monitoringu.

Z tytulu przetwarzania danych osobowych za poSrednictwem wykazanych form

monitoringu osobom objetym monitoringiem przystugujg okreslone w art. 15 - 22 RODO

prawa, takie jak:

3.1. prawo do informacji o istnieniu monitoringu w okreslonym miejscu, jego zasi¢gu, celu,
administratorze danych osobowych, jego adresie i danych do kontaktu;

3.2. prawo dostgpu do danych osobowych i otrzymania kopii danych osobowych
podlegajgcych przetwarzaniu w uzasadnionych przypadkach, o ile podstawg prawng
przetwarzania jest umowa,

3.3. prawo zadania usunigcia danych w okreslonych przypadkach;

3.4. prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych,
w przypadkach wskazanych w art. 21 RODO.

Kazde z praw realizowane jest na wniosek osoby zainteresowanej i wymaga indy widualnej

analizy kazdego z przypadkow przez pracodawce.

Whniosek mozna skladaé listownie na adres pracodawcy lub drogg elektroniczng na adres:

iod.hss@impel.pl z dopiskiem ,,Prawa wynikajgce z monitoringu”.

Wykaz klauzul informacyjnych w zakresie przetwarzania danych osobowych

za posrednictwem stosowanych form monitoringu, pracodawca przekazuje w sposéb

zwyczajowo przyjety w formie Odrebnej Regulacji.
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