Załącznik nr … do umowy

ZASADY UDZIELENIA ZDALNEGO DOSTĘPU DO ZASOBÓW
SIECI TELEINFORMATYCZNEJ SZPITALA

Niniejszy załącznik ustala zasady udzielenia Wykonawcy zdalnego dostępu do zasobów sieci teleinformatycznej Zamawiającego w celu umożliwienia Wykonawcy realizacji jego zobowiązań wynikających z umowy.

§1 
Udostępnienie
1. Zdalny Dostęp zostanie udostępniony Wykonawcy przez Zamawiającego w terminie 3 dni od dnia wejścia w życie podpisanej umowy.
2. Zdalny Dostęp udostępniony zostanie na cały czas trwania niniejszej umowy.
3. Lista osób Wykonawcy uprawnionych do Zdalnego Dostępu (realizacji usług serwisowych zdalnie):

	Lp.
	Imię i nazwisko
	Nr telefonu
	Adres e-mail

	1
	
	
	

	2
	
	
	

	3
	
	
	



4. Bezpośredni dostęp do systemów Zamawiającego jest możliwy tylko i wyłącznie po udostępnieniu go przez administratora Zamawiającego i po przekazaniu wymaganych uprawnień i haseł.
5. W przypadku zgłoszenia błędu krytycznego Zamawiający zapewni sprawne działanie zdalnego dostępu.
§2 
Zasady korzystania
1. Korzystając ze Zdalnego Dostępu Wykonawca:
a. będzie wykorzystywał Zdalny Dostęp wyłącznie w celu realizacji niniejszej umowy;
b. nie będzie pozyskiwał ani przetwarzał żadnych innych danych, za wyjątkiem danych niezbędnych w celu realizacji niniejszej umowy 
2. Zdalny dostęp udostępnia się wskazanej przez Wykonawcę osobie tylko i wyłącznie na czas usunięcia zaistniałego problemu lub wykonania innej niezbędnej czynności serwisowej.
3. Każda z osób, które na mocy niniejszej umowy ma prawo zdalnego dostępu do danych, składać będzie oświadczenie w przedmiocie zachowania poufności tych danych, wg załączonego wzoru, przy uwzględnieniu ewentualnej odpowiedzialności karnej w tym zakresie. Powyższe oświadczenia zostaną dołączone do umowy.

§3 
Warunki Techniczne do uzyskania Zdalnego Dostępu
1. Zamawiający zapewni bezpieczny sposób komunikacji z siecią poprzez udostępnienie bezpiecznego kanału VPN;
2. Użytkownicy po stronie Wykonawcy zobowiązują się do nie udostępniania identyfikatorów i haseł innym osobom oraz wykorzystywania dostępu wyłącznie w celu realizacji niniejszej Umowy.
3. Wszystkie dane dotyczące parametrów logowania zostaną przekazane przez Zamawiającego na konta e-mail wskazane przez Wykonawcę. 


……………………..……….
(miejscowość, data)

ZOBOWIĄZANIE
DO ZACHOWANIA POUFNOŚCI i OCHRONY DANYCH OSOBOWYCH

wykonującego czynności związane z  realizacją umowy nr........................ z dnia ………………. zawartej pomiędzy Wojewódzkim Szpitalem Zespolonym z siedzibą przy ul. Grunwaldzka 45, 25-736 Kielce (zwanym dalej: Zamawiającym) 
a 
………………………………… 
(zwanym dalej: Wykonawcą)

Ja, niżej podpisany / -a ………………………......................., legitymujący się dowodem osobistym nr ………………..………. wydanym przez  ………..…………………, PESEL ...............……………., będąc zaangażowanym przez Wykonawcę do realizacji umowy o której mowa na wstępie, oświadczam, że:
1. W związku ze świadczonymi na rzecz Zamawiającego jako ich beneficjenta czynnościami 
w ramach zawartej umowy, które mogą wiązać się z uzyskaniem przeze mnie dostępu do informacji, które powinny zostać zachowane w poufności pomiędzy Stronami umowy (Wykonawcą 
i Zamawiającym) zobowiązuję się do stosowania niniejszych postanowień. 
2. Przez informacje poufne, o których jest mowa w niniejszym zobowiązaniu rozumieć należy wszelkie informacje stanowiące dane osobowe w rozumieniu przepisów o ochronie danych osobowych, a także organizację, system i procedury stosowane przez Zamawiającego w ramach ochrony tychże danych. 
3. Dochowanie poufności informacji nie dotyczy:
a) informacji publikowanych, znanych i oficjalnie podanych do publicznej wiadomości bez naruszania zobowiązań objętych niniejszym Zobowiązaniem;
b) przekazywanych Wykonawcy lub osobom uprawnionym do realizacji czynności w jego imieniu przez Zamawiającego za wyraźnym pisemnym zwolnieniem z zachowania poufności lub zwolnieniem z zakazu jawnego wykorzystywania lub
c) które zostały ujawnione zgodnie z bezwzględnie obowiązującymi wymogami prawa lub na wniosek uprawnionych organów administracji państwowej, sądów lub innych.

4. W przypadku wątpliwości, co do charakteru danej informacji, Wykonawca lub osoba uprawniona do realizacji czynności w jego imieniu uzyska opinię / stanowisko Zamawiającego w tym zakresie. Do chwili uzyskania opinii / stanowiska, zarówno Wykonawca jak i osoba wykonująca czynności w jego imieniu ma obowiązek powstrzymania się przed jakimkolwiek przekazaniem, ujawnieniem czy wykorzystaniem danej informacji, traktując je jako informacje poufne.

W konsekwencji powyższego, dodatkowo oświadczam, że:
1. Zachowam w poufności wszelkie uzyskane od Zamawiającego informacje poufne przekazane 
w związku z realizowanymi usługami, niezależnie od formy ich uzyskania (np. na piśmie, ustanie, elektronicznie);
2. Zachowam w poufności otrzymane informacje poufne, niezależnie od tego, czy zostały mi ujawnione bezpośrednio przez Zamawiającego, jego pracowników, współpracowników, podwykonawców lub inne osoby trzecie, a także jeżeli uzyskałem dostęp do danych bezpośrednio (przypadkowo lub w związku z zadaniem ich gromadzenia na rzecz Zamawiającego);
3. Zachowam w poufności informacje poufne dotyczące Zamawiającego stanowiące dane osobowe bezterminowo, nawet po: wygaśnięciu umowy zawartej pomiędzy stronami, jej uprzednim rozwiązaniu lub zakończeniu realizowania przeze mnie czynności w imieniu Wykonawcy. 
4. Oświadczam, że będę wykorzystywać ujawnione i przekazane mi informacje poufne jedynie w celu i zakresie niezbędnym do realizacji usług na rzecz Zamawiającego;
5. Oświadczam, że zachowam należytą staranność w zakresie realizowanych przeze mnie czynności zgodnie z polityką ochrony danych osobowych.
6. Oświadczam, że niezwłocznie usunę lub zwrócę wszelkie informacje poufne na żądanie Zamawiającego; 
7. W przypadku powzięcia informacji o możliwości naruszenia poufności otrzymanych informacji, oświadczam, że niezwłocznie bez zbędnej zwłoki powiadomię o tej okoliczności Wykonawcę 
i Zamawiającego;
8. Oświadczam, ze jestem świadomy, że mogę ponieść odpowiedzialność za szkodę wywołaną niezgodnym z prawem działaniem lub zaniechaniem związanym z nieprawidłowym stosowaniem się do niniejszym postanowień.
   .................................................
(data, czytelny podpis składającego oświadczenie ze strony Wykonawcy)


